Jak zabezpieczy¢ komputer dziecka?

Zagrozenia zwigzane z Internetem:
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Zawieranie znajomosci z nieznajomymi.

Ujawnianie wtasnych danych.

Pornografia.

Pedofilia.

tamanie praw autorskich.

Wykorzystywanie informacji z Internetu do tworzenia narkotykow.
Uzaleznienie od komputera i Internetu.

Brutalne i petne przemocy gry.

Cyberprzemoc.

Oprogramowania filtrujace:

>
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Na rynku istnieje wiele ptatnych programoéow do
filtrowania Internetu tj. Beniamin, Cenzor, Motyl,
Opiekun dziecka w Internecie. /
Programy te kontrolujg korzystanie z zasobdéw T[«
Internetu. Blokujg strony zawierajgce tresci erotyczne -

i pornograficze. Pozwalajg rowniez na zablokowanie

dostepu do czatdw, stron z bramkami SMS

i uniemozliwienie  uruchamiania  komunikatoréw -

takich jak Gadu-gadu, Tlen.

Niektore programy dajg takze mozliwos¢ blokowania uruchomienia
dowolnych programow.
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Kazda przegladarka internetowa umozliwia wiaczenie tzw. klasyfikatora
tresci. W Internet Explorer wybieramy opcje:

Narzedzia -> Opcje
internetowe - > Zawartos¢ ->
Klasyfikator tresci-> Wtacz

@' FoxFilter » persons content fiter for the sward vinning Fireo browser

W przegladarce FireFox
instalujemy dodatek
FoxFilter.

Zarzadzanie dodatkiem:
Narzedzia -> FoxFilter
Settings

Premium Features

Helpful Links

Do you have multiple
compters or computer

accounts?

Windows 7:

Windows 7 umozliwia ustawienie konta uzytkownika standardowego,
gdzie uzytkownik nie moze zmienia¢ ustawien systemowych i instalowac
programy bez zgody administratora. Windows 7 posiada takze mozliwos¢
wiaczenia kontroli rodzicielskiej dla konta. Panel sterowania -> Kontrola
rodzicielska.

Plik Hosts:

Pl

Windows. Jest to sposdb o tyle uniwersalny, ze
dziata na kazda przegladarke internetowa i inne
oprogramowanie ktore
adresami oraz mozna go zastosowac praktycznie

w

znajduje sie w roznych lokalizacjach, zaleznie od

w

ik Hosts pozwala manipulowaé przekierowaniami adreséw w systemie

taczy sie z danymi

kazdej wersji systemu Windows. Plik Hosts

ersji systemu Windows.

Szczeg6towy opis mozna znalezé na stronie:

http://www.expressit.pl/plik-hosts-jak-zablokowac-strony/

Ogdlnoeuropejski system klasyfikacji gier:

PEGI - ogodlnoeuropejski system klasyfikacji gier, to system
ratingu wiekowego stworzony w celu udzielenia rodzicom
w Europie pomocy w podejmowaniu S$wiadomych decyzji
o zakupie gier komputerowych. System ten, jednolity i stosowany
obecnie w wiekszosci krajow Europy, zostat wprowadzony wiosng  xE=Em
2003 r. i zastgpit krajowe systemy ratingu wiekowego. Wystarczy
wej$¢ na strone www.pegi.info, a nastepnie w celu sprawdzenia
klasyfikacji okreslonej gry wybra¢ zaktadke "Szukaj gry". Po
znalezieniu konkretnego tytutu, rodzic jest w stanie sprawdzié¢

m.in. ograniczenia wiekowe lub obejrze¢ piktogramy, ktére
objasniajg czy gra zawiera elementy przemocy lub wulgarny
jezyk, informujg réwniez o tym czy w grze pojawia sie nagosc,
zachowania seksualne, narkotyki, dyskryminacja i hazard.
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Najlepszym sposobem ochrony dziecka jest rozmowa z nim. Nie
ma lepszej ochrony niz madry, troskliwy rodzic i jego opieka.

Zadne

rozwigzanie techniczne nigdy nie zastgpi dobrego

kontaktu rodzica z dzieckiem.

>

Niech komputer stoi we wspolnym miejscu w domu. Pozwoli Ci to raz
na jaki$ czas w naturalny sposéb zerkng¢ na monitor i sprawdzic, co
robi Twoja pociecha.

Pokaz dziecku wartosciowe i bezpieczne strony. Zadbaj o to, by
dziecko miato co robi¢ w Internecie. Jezeli zaproponujesz mu ciekawe
serwisy, zapewne zajmie sie nimi i nie bedzie chodzi¢ po ciemnych
zautkach sieci.

Nie bdj sie Internetu. Internet sam w sobie nie jest zty. Nie podchodz
do niego jak pies do jeza, nie zabraniaj dziecku korzystania z sieci.
Potraktuj Internet jak jedno z wielu zajec¢ dziecka, rozmawiaj o nim
rzeczowo i spokojnie.

Rozmawiaj ze swoim dzieckiem. Najlepsza metoda na to, by chroni¢
dziecko przed najrézniejszymi zagrozeniami, jest rozmowa. Przygotuj
sie do niej, sprébuj poczyta¢ troche o Internecie, dowiedzie¢ sie
o nim, by by¢ dla swojego dziecka partnerem do rozmowy. Pamietaj,
ze rozmowa to nie tylko moéwienie, ale i stuchanie.

Nie bdj sie przyzna¢ do niewiedzy. Byé moze komputery i Internet nie
sg Twoim konikiem, nie poruszasz sie biegle w nich. Przyznajac sie
dziecku do niewiedzy, nie stracisz w jego oczach autorytetu. Popros
dziecko, by pokazato Ci, jak korzystac¢ z komputera i Internetu. Bedzie
szczesliwe, mogac Cie czego$ nauczyd.

Surfuj po sieci razem z dzieckiem. W dzisiejszych czasach wszyscy
jesteSmy zagonieni, zapracowani i mamy mato czasu. Pamietaj
jednak, ze Twoje dziecko jest najbezpieczniejsze, kiedy jestes przy
nim. Jesli surfujecie razem, dziecko na pewno w tym czasie nie bedzie
odwiedzac¢ niedozwolonych stron.

Ustalaj zasady i egzekwuj je. Nie zachecamy w zadnym wypadku do
stosowania w odniesieniu do sieci metod tzw. bezstresowego
wychowania. Rodzice s3 od tego, by wyznacza¢ granice, okresla¢
pewne zasady i je egzekwowad. Ustal z dzieckiem, co wolno, a czego
nie i egzekwuj to.

Wspieraj sie programami filtrujgcymi. Programy filtrujgce maja za
zadanie wspiera¢ rodzicow w ochronie dzieci, blokujac wyswietlenie
dziecku stron ze szkodliwymi tresciami. Pamietaj jednak, ze program
nie zastgpi Ciebie. Jak kazde narzedzie bywa tez zawodny.

Wazne strony internetowe:

www.saferinternet.pl
www.dzieckowsieci.pl
www.helpline.org.pl
www.dyzurnet.pl
www.sieciaki.pl
www.przedszkolaki.sieciaki.pl
www.dbi.pl
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